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MASPOMA - pripadova studia

V roku 2022 bol na spolocnost Maspoma prevedeny ransomwarovy
utok, vysledkom ktorého boli zasifrované data

Hacker zablokoval takmer vsetky IT systémy od uctovnictva, cez
spracovanie objednavok az po emailovu komunikaciu.

Od firmy pozadoval vykupné pol miliéna eur.

Boli sme zavolani na vyriesenie problému.
(samozrejme nie formou uhrady vykupného)
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MASPOMA - pripadova studia

Celkovo viac ako 100 hodin Cistého ¢asu prace celého timu nasSich lfudi
(Specialisti na sietovu bezpecnost, Specialisti na instalaciu, konfiguraciu
a spravu serverov a sietovych prvkov, Specialisti na Microsoft cloud
produkty)

Prestavku mali len na spanok. Trvalo im to spolu viac ako 2 tyzdne.
Okrem nasich ludi samozrejme participovalo aj IT oddelenie klienta.
(naklady na internych zamestnancov)

InfraStrukturu bolo potrebné vybudovat nanovo od nuly, Co zahffia

inStalaciu virtualizacného prostredia, nanovo inStalaciu servera s Active
Directory doménou, SQL servera, obnovenie databaz zo zaloh atd.
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MASPOMA - pripadova studia

V spomenutych hodinach Cistého Casu nie su zahrnuté procesy, ktore
bezali automaticky, ale samozrejme predizovali celkovy ¢as od vzniku
iIncidentu, az po nabeh systémov.

Tento Cas je len Casom potrebnym pre nabeh zakladnych systémov,
ktoré boli nevyhnutné na fungovanie firmy.

Postupne nasledovali dalsie kroky spojené so zvySenim bezpecCnosti,
nasadenie FortiToken-ov, doladenie konfiguracie a pravidiel bezpecCnosti.
To bol d’alSi tyzden prac, ktoré uz ale mohli prebiehat postupne za
chodu spolo¢nosti.
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CO POTREBUJETE

Co potrebujete bez ohfadu na zakony uz dnes a velmi pravdepodobne
bude vyZzadované formou zakona a vyhlasky podla NIS27?

- velmi rozsiahla téma, ktoru je potrebné mat nastudovanu, alebo mat
vhodnych partnerov, ktori vam pomozu

- nasledujuce podtémy nie su zdaleka vSetky, predstavuju len malu Cast
toho, Co aj vasa spolocnost potrebuje
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CO POTREBUJETE

Ochrana endpointov

Antivirus nestaci!

Anti-phishing

Sifrovanie disku
Dvojfaktorova autentifikacia
EDR/XDR systém

Ochrana pred sietovymi utokmi (lokalny firewall)
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CO POTREBUJETE

Segmentacia siete

Otazkou nie je €i segmentovat, ale ako spravne segmentovat’

Ransomvérovy utok nie je izolovany len na jedno zariadenie.
Jeho podstatou je rozsirit’ sa dalej do siete a ziskat

a nasledne zaSifrovat (pripadne poskodit) Co najviac dat.
Dobra segmentacia siete méze utoCnika “vymknut” len

v urCitom segmente a nesirit sa dale;.

Nezabudajte aj na vytvorenie segmentov pre dodavatelov, ktori
z nejakého dévodu musia pristupovat do vasej infrastruktury na dialku.
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CO POTREBUJETE

Pravidla minimalnych privilégii

(least privilege principle, zero trust architecture), ktoré zabezpecdia,
ze sa kazdy dostane len k udajom a aplikaciam, ktoré nevyhnutne

potrebuje.

Ako to overit? Monitoring, logovanie, kontrola.
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CO POTREBUJETE

Pravidelné skolenia

Vzdelavajte zamestnancov a budujte bezpecnostné povedomie v spolo¢nosti.
Chrante vasu spoloCnost’ pred hrozbami a nastrahami kybernetického priestoru
Minimalizujte Sance utoCnikov uspiet pri utoku

ZvysSujte schopnost vasej spoloCnosti odolavat’ kybernetickym hrozbam

Skolenia pre zamestnancov je mozné poskytovat on-site ale aj vzdialene on-line
formou e-learningu.

biznis.slovanet.net 6slwa"gf



https://biznis.slovanet.net/

SEN AKO RIESITE
... KYBERNETICKE INCIDENTY?

""" Akeé su predpoklady Ce

..... Monitoring — prostredie a systémy musite vediet monitorovat
Detekcia — musite byt schopny incident zdetegovat
Analyza — zdetegovany incident musite vediet zanalyzovat
Reporting — zanalyzovany incident musite vediet odreportovat
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Ako vam mozme pomoct™?
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